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Vertrag iiber die Verarbeitung von Daten im Auftrag

zwischen
- Auftraggeber -
und
Stadtritter GmbH
Albert-Einstein-Ring 17-25
14532 Kleinmachnow
- Auftragnehmer -

1. Allgemeines

(1) Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers i.S.d. Art. 4
Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 — Datenschutz-Grundverordnung (DSGVO). Dieser Ver-
trag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit der Verarbeitung von perso-
nenbezogenen Daten.

(2) Sofern in diesem Vertrag der Begriff ,Datenverarbeitung” oder ,Verarbeitung” (von Daten) benutzt
wird, wird die Definition der ,Verarbeitung” i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt.

2. Gegenstand des Auftrags

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbezogenen Da-
ten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag festgelegt.

3. Rechte und Pflichten des Auftraggebers

(1) Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO fir die Verarbeitung von Daten im
Auftrag durch den Auftragnehmer. Dem Auftragnehmer steht nach Ziff. 4 Abs. 5 das Recht zu, den Auf-
traggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich unzulassige Datenverarbeitung
Gegenstand des Auftrags und/oder einer Weisung ist.

(2) Der Auftraggeber ist als Verantwortlicher fir die Wahrung der Betroffenenrechte verantwortlich. Der
Auftragnehmer wird den Auftraggeber unverziglich darliber informieren, wenn Betroffene ihre Betroffe-
nenrechte gegeniiber dem Auftragnehmer geltend machen.

(3) Der Auftraggeber hat das Recht, jederzeit erganzende Weisungen tber Art, Umfang und Verfahren
der Datenverarbeitung gegenliber dem Auftragnehmer zu erteilen. Weisungen mussen in Textform (z.B.
E-Mail) erfolgen.

(4) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch ergédnzende Weisungen
des Auftraggebers beim Auftragnehmer entstehen, bleiben unberihrt.
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(5) Der Auftraggeber kann weisungsberechtigte Personen benennen. Sofern weisungsberechtigte Perso-
nen benannt werden sollen, werden diese in der Anlage 1 benannt. Fiir den Fall, dass sich die weisungs-
berechtigten Personen beim Auftraggeber andern, wird der Auftraggeber dies dem Auftragnehmer in
Textform mitteilen.

(6) Der Auftraggeber informiert den Auftragnehmer unverziiglich, wenn er Fehler oder UnregelmaBigkei-
ten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch den Auftragnehmer fest-
stellt.

(7) Fur den Fall, dass eine Informationspflicht gegentber Dritten nach Art. 33, 34 DSGVO oder einer
sonstigen, fur den Auftraggeber geltenden gesetzlichen Meldepflicht besteht, ist der Auftraggeber fiir
deren Einhaltung verantwortlich.

4. Aligemeine Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und/oder unter Einhaltung der ggf. vom Auftraggeber erteilten erganzenden Weisun-
gen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auftragnehmer ggf. zu einer ander-
weitigen Verarbeitung verpflichten. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Zweck, Art und Umfang der
Datenverarbeitung richten sich ansonsten ausschlieBlich nach diesem Vertrag und/oder den Weisungen
des Auftraggebers. Eine hiervon abweichende Verarbeitung von Daten ist dem Auftragnehmer unter-
sagt, es sei denn, dass der Auftraggeber dieser schriftlich zugestimmt hat.

(2) Der Auftragnehmer verpflichtet sich, die Datenverarbeitung im Auftrag nur in Mitgliedsstaaten der
Européischen Union (EU) oder des Europaischen Wirtschaftsraums (EWR) durchzufiihren.

(3) Der Auftragnehmer sichert im Bereich der auftragsgemaBen Verarbeitung von personenbezogenen
Daten die vertragsmaBige Abwicklung aller vereinbarten MaBnahmen zu.

(4) Der Auftragnehmer ist verpflichtet, sein Unternehmen und seine Betriebsablaufe so zu gestalten, dass
die Daten, die er im Auftrag des Auftraggebers verarbeitet, im jeweils erforderlichen MaB gesichert und
vor der unbefugten Kenntnisnahme Dritter geschiitzt sind. Der Auftragnehmer wird Anderungen in der
Organisation der Datenverarbeitung im Auftrag, die fur die Sicherheit der Daten erheblich sind, vorab
mit dem Auftraggeber abstimmen.

(5) Der Auftragnehmer wird den Auftraggeber unverziglich dariiber informieren, wenn eine vom Auf-
traggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verstBt. Der Auftrag-
nehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis diese durch
den Auftraggeber bestatigt oder gedndert wird. Sofern der Auftragnehmer darlegen kann, dass eine
Verarbeitung nach Weisung des Auftraggebers zu einer Haftung des Auftragnehmers nach Art. 82
DSGVO fihren kann, steht dem Auftragnehmer das Recht frei, die weitere Verarbeitung insoweit bis zu
einer Klarung der Haftung zwischen den Parteien auszusetzen.

(6) Die Verarbeitung von Daten im Auftrag des Auftraggebers auBerhalb von Betriebsstatten des Auf-
tragnehmers oder Subunternehmern ist nur mit Zustimmung des Auftraggebers in Schriftform oder
Textform zulassig. Eine Verarbeitung von Daten flr den Auftraggeber in Privatwohnungen ist nur mit
Zustimmung des Auftraggebers in Schriftform oder Textform im Einzelfall zulassig.

(7) Der Auftragnehmer wird die Daten, die er im Auftrag fir den Auftraggeber verarbeitet, getrennt von
anderen Daten verarbeiten. Eine physische Trennung ist nicht zwingend erforderlich.
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(8) Der Auftragnehmer kann dem Auftraggeber die Person(en) benennen, die zum Empfang von Wei-
sungen des Auftraggebers berechtigt sind. Sofern weisungsempfangsberechtigte Personen benannt
werden sollen, werden diese in der Anlage 1 benannt. Fiir den Fall, dass sich die weisungsempfangsbe-
rechtigten Personen beim Auftragnehmer dndern, wird der Auftragnehmer dies dem Auftraggeber in
Textform mitteilen.

5. Datenschutzbeauftragter des Auftragnehmers

(1) Der Auftragnehmer bestatigt, dass er einen Datenschutzbeauftragten nach Art. 37 DSGVO benannt
hat. Der Auftragnehmer tragt Sorge dafiir, dass der Datenschutzbeauftragte tber die erforderliche Qua-
lifikation und das erforderliche Fachwissen verfiigt. Der Auftragnehmer wird dem Auftraggeber den Na-
men und die Kontaktdaten seines Datenschutzbeauftragten gesondert in Textform mitteilen.

(2) Die Pflicht zur Benennung eines Datenschutzbeauftragten nach Absatz 1 kann im Ermessen des Auf-
traggebers entfallen, wenn der Auftragnehmer nachweisen kann, dass er gesetzlich nicht verpflichtet ist,
einen Datenschutzbeauftragten zu benennen und der Auftragnehmer nachweisen kann, dass betriebli-
che Regelungen bestehen, die eine Verarbeitung personenbezogener Daten unter Einhaltung der ge-
setzlichen Vorschriften, der Regelungen dieses Vertrages sowie etwaiger weiterer Weisungen des Auf-
traggebers gewahrleisten.

6. Meldepflichten des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, dem Auftraggeber jeden Versto3 gegen datenschutzrechtliche
Vorschriften oder gegen die getroffenen vertraglichen Vereinbarungen und/oder die erteilten Weisun-
gen des Auftraggebers, der im Zuge der Verarbeitung von Daten durch ihn oder andere mit der Verar-
beitung beschaftigten Personen erfolgt ist, unverziiglich mitzuteilen. Gleiches gilt fir jede Verletzung
des Schutzes personenbezogener Daten, die der Auftragnehmer im Auftrag des Auftraggebers verarbei-
tet.

(2) Ferner wird der Auftragnehmer den Auftraggeber unverziiglich dariber informieren, wenn eine Auf-
sichtsbehorde nach Art. 58 DSGVO gegenliber dem Auftragnehmer tétig wird und dies auch eine Kon-
trolle der Verarbeitung, die der Auftragnehmer im Auftrag des Auftraggebers erbringt, betreffen kann.

(3) Dem Auftragnehmer ist bekannt, dass fiir den Auftraggeber eine Meldepflicht nach Art. 33, 34
DSGVO bestehen kann, die eine Meldung an die Aufsichtsbehdrde binnen 72 Stunden nach Bekanntwer-
den vorsieht. Der Auftragnehmer wird den Auftraggeber bei der Umsetzung der Meldepflichten unter-
stlitzen. Der Auftragnehmer wird dem Auftraggeber insbesondere jeden unbefugten Zugriff auf perso-
nenbezogene Daten, die im Auftrag des Auftraggebers verarbeitet werden, unverziiglich, spatestens
aber binnen 48 Stunden ab Kenntnis des Zugriffs mitteilen. Die Meldung des Auftragnehmers an den
Auftraggeber muss insbesondere folgende Informationen beinhalten:

eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit mdglich mit
Angabe der Kategorien und der ungefdhren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefdhren Zahl der betroffenen personenbezogenen Datensétze;

eine Beschreibung der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

7. Mitwirkungspflichten des Auftragnehmers

(1) Der Auftragnehmer unterstltzt den Auftraggeber bei seiner Pflicht zur Beantwortung von Antragen
auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die Regelungen von Ziff.
11 dieses Vertrages.
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(2) Der Auftragnehmer wirkt an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten durch den
Auftraggeber mit. Er hat dem Auftraggeber die insoweit jeweils erforderlichen Angaben in geeigneter
Weise mitzuteilen.

(3) Der Auftragnehmer unterstitzt den Auftraggeber unter Berlicksichtigung der Art der Verarbeitung
und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der in Art. 32-36 DSGVO ge-
nannten Pflichten.

8. Kontrollbefugnisse

(1) Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz
und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen und/oder die
Einhaltung der Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen Um-
fang zu kontrollieren.

(2) Der Auftragnehmer ist dem Auftraggeber gegentiber zur Auskunftserteilung verpflichtet, soweit dies
zur Durchfiihrung der Kontrolle i.S.d. Absatzes 1 erforderlich ist.

(3) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer fir den Auftraggeber verarbei-
teten Daten sowie in die verwendeten Datenverarbeitungssysteme und -programme verlangen.

(4) Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne
des Absatzes 1 in der Betriebsstatte des Auftragnehmers zu den jeweils UGblichen Geschéftszeiten vor-
nehmen. Der Auftraggeber wird dabei Sorge dafir tragen, dass die Kontrollen nur im erforderlichen Um-
fang durchgefiihrt werden, um die Betriebsablaufe des Auftragnehmers durch die Kontrollen nicht un-
verhaltnismaBig zu storen.

(5) Der Auftragnehmer ist verpflichtet, im Falle von MaBnahmen der Aufsichtsbehérde gegeniiber dem
Auftraggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die er-
forderlichen Auskiinfte an den Auftraggeber zu erteilen und der jeweils zustdndigen Aufsichtsbehorde
eine Vor-Ort-Kontrolle zu ermdglichen. Der Auftraggeber ist Uber entsprechende geplante MaBnahmen
vom Auftragnehmer zu informieren.

9. Unterauftragsverhiltnisse

(1) Die Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zustimmung des
Auftraggebers in Textform zuldssig. Der Auftragnehmer wird alle bereits zum Vertragsschluss bestehen-
den Unterauftragsverhéltnisse in der Anlage 2 zu diesem Vertrag angeben.

(2) Der Auftragnehmer hat den Unterauftragnehmer sorgféltig auszuwahlen und vor der Beauftragung
zu prifen, dass dieser die zwischen Auftraggeber und Auftragnehmer getroffenen Vereinbarungen ein-
halten kann. Der Auftragnehmer hat insbesondere vorab und regelmaBig wéahrend der Vertragsdauer zu
kontrollieren, dass der Unterauftragnehmer die nach Art. 32 DSGVO erforderlichen technischen und or-
ganisatorischen MaBnahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der
Kontrolle ist vom Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu ibermitteln.

(3) Der Auftragnehmer ist verpflichtet, sich vom Unterauftragnehmer bestétigen zu lassen, dass dieser
einen betrieblichen Datenschutzbeauftragten gemaB Art. 37 DSGVO benannt hat. Fiir den Fall, dass kein
Datenschutzbeauftragter beim Unterauftragnehmer benannt worden ist, hat der Auftragnehmer den
Auftraggeber hierauf hinzuweisen und Informationen dazu beizubringen, aus denen sich ergibt, dass der
Unterauftragnehmer gesetzlich nicht verpflichtet ist, einen Datenschutzbeauftragte zu benennen.

(4) Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf.
erganzende Weisungen des Auftraggebers auch gegenliber dem Unterauftragnehmer gelten.
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(5) Der Auftragnehmer hat mit dem Unterauftragnehmer einen Auftragsverarbeitungsvertrag zu schlie-
Ben, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darlber hinaus hat der Auftragnehmer
dem Unterauftragnehmer dieselben Pflichten zum Schutz personenbezogener Daten aufzuerlegen, die
zwischen Auftraggeber und Auftragnehmer festgelegt sind. Dem Auftraggeber ist der Auftragsdatenver-
arbeitungsvertrag auf Anfrage in Kopie zu tbermitteln.

(6) Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass
die Kontrollbefugnisse (Ziff. 8 dieses Vertrages) des Auftraggebers und von Aufsichtsbehdrden auch ge-
genliber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und Auf-
sichtsbehdrden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer
diese KontrollmaBnahmen und etwaige Vor-Ort-Kontrollen zu dulden hat.

(7) Nicht als Unterauftragsverhaltnisse i.S.d. Absatze 1 bis 6 sind Dienstleistungen anzusehen, die der
Auftragnehmer bei Dritten als reine Nebenleistung in Anspruch nimmt, um die geschéftliche Tatigkeit
auszuiiben. Dazu gehoren beispielsweise Reinigungsleistungen, reine Telekommunikationsleistungen
ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fiir den Auftraggeber erbringt, Post- und
Kurierdienste, Transportleistungen, Bewachungsdienste. Der Auftragnehmer ist gleichwohl verpflichtet,
auch bei Nebenleistungen, die von Dritten erbracht werden, Sorge dafir zu tragen, dass angemessene
Vorkehrungen und technische und organisatorische MaBnahmen getroffen wurden, um den Schutz per-
sonenbezogener Daten zu gewahrleisten. Die Wartung und Pflege von IT-System oder Applikationen
stellt ein zustimmungspflichtiges Unterauftragsverhaltnis und Auftragsverarbeitung i.S.d. Art. 28 DSGVO
dar, wenn die Wartung und Priifung solche IT-Systeme betrifft, die auch im Zusammenhang mit der Er-
bringung von Leistungen fiir den Auftraggeber genutzt werden und bei der Wartung auf personenbezo-
genen Daten zugegriffen werden kann, die im Auftrag des Auftraggebers verarbeitet werden.

10. Vertraulichkeitsverpflichtung

(1) Der Auftragnehmer ist bei der Verarbeitung von Daten fir den Auftraggeber zur Wahrung der Ver-
traulichkeit Gber Daten, die er im Zusammenhang mit dem Auftrag erhalt bzw. zur Kenntnis erlangt, ver-
pflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie
dem Auftraggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere
Geheimnisschutzregeln mitzuteilen.

(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften
bekannt sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er
seine Beschaftigten mit den fir sie maBgeblichen Bestimmungen des Datenschutzes vertraut macht und
zur Vertraulichkeit verpflichtet hat. Der Auftragnehmer sichert ferner zu, dass er insbesondere die bei der
Durchfiihrung der Arbeiten tatigen Beschaftigten zur Vertraulichkeit verpflichtet hat und diese tber die
Weisungen des Auftraggebers informiert hat.

(3) Die Verpflichtung der Beschaftigten nach Absatz 2 sind dem Auftraggeber auf Anfrage nachzuweisen.

11. Wahrung von Betroffenenrechten

(1) Der Auftraggeber ist fir die Wahrung der Betroffenenrechte allein verantwortlich. Der Auftragnehmer
ist verpflichtet, den Auftraggeber bei seiner Pflicht, Antrdge von Betroffenen nach Art. 12-23 DSGVO zu
bearbeiten, zu unterstitzten. Der Auftragnehmer hat dabei insbesondere Sorge dafiir zu tragen, dass die
insoweit erforderlichen Informationen unverziiglich an den Auftraggeber erteilt werden, damit dieser
insbesondere seinen Pflichten aus Art. 12 Abs. 3 DSGVO nachkommen kann.

(2) Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten - insbesondere
auf Auskunft, Berichtigung, Sperrung oder Loschung - durch den Auftraggeber erforderlich ist, wird der
Auftragnehmer die jeweils erforderlichen MaBnahmen nach Weisung des Auftraggebers treffen. Der
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Auftragnehmer wird den Auftraggeber nach Méglichkeit mit geeigneten technischen und organisatori-
schen MaBnahmen dabei unterstitzen, seiner Pflicht zur Beantwortung von Antrdgen auf Wahrnehmung
von Betroffenenrechten nachzukommen.

(3) Regelungen Uber eine etwaige Verglitung von Mehraufwanden, die durch Mitwirkungsleistungen im
Zusammenhang mit Geltendmachung von Betroffenenrechten gegeniiber dem Auftraggeber beim Auf-
tragnehmer entstehen, bleiben unberihrt.

12. Geheimhaltungspflichten

(1) Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung
dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung des
Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu anderen
als den soeben genannten Zwecken zu nutzen oder diese Information Dritten zuganglich zu machen.

(2) Die vorstehende Verpflichtung gilt nicht fur Informationen, die eine der Parteien nachweisbar von
Dritten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.

13. Vergiitung

Die Vergutung des Auftragnehmers wird gesondert vereinbart.
14. Technische und organisatorische MaBnahmen zur Datensicherheit

(1) Der Auftragnehmer verpflichtet sich gegenliber dem Auftraggeber zur Einhaltung der technischen
und organisatorischen MaBnahmen, die zur Einhaltung der anzuwendenden Datenschutzvorschriften er-
forderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 DSGVO.

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen
MaBnahmen ist als Anlage 3 zu diesem Vertrag beigefiigt. Die Parteien sind sich dariiber einig, dass zur
Anpassung an technische und rechtliche Gegebenheiten Anderungen der technischen und organisatori-
schen MaBnahmen erforderlich werden kénnen. Wesentliche Anderungen, die die Integritat, Vertraulich-
keit oder Verfligbarkeit der personenbezogenen Daten beeintrachtigen kdnnen, wird der Auftragnehmer
im Voraus mit dem Auftraggeber abstimmen. MaBnahmen, die lediglich geringfiigige technische oder
organisatorische Anderungen mit sich bringen und die Integritat, Vertraulichkeit und Verfligbarkeit der
personenbezogenen Daten nicht negativ beeintrachtigen, kdnnen vom Auftragnehmer ohne Abstim-
mung mit dem Auftraggeber umgesetzt werden. Der Auftraggeber kann jederzeit eine aktuelle Fassung
der vom Auftragnehmer getroffenen technischen und organisatorischen MaBnahmen anfordern.

(3) Der Auftragnehmer wird die von ihm getroffenen technischen und organisatorischen Manahmen
regelmaBig und auch anlassbezogen auf ihre Wirksamkeit kontrollieren. Fir den Fall, dass es Optimie-
rungs- und/oder Anderungsbedarf gibt, wird der Auftragnehmer den Auftraggeber informieren.

15. Dauer des Auftrags
(1) Der Vertrag beginnt mit Unterzeichnung und wird auf unbestimmte Zeit geschlossen.
(2) Er ist mit einer Frist von drei Monaten zum Quartalsende kindbar.

(3) Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn ein schwer-
wiegender Verstol3 des Auftragnehmers gegen die anzuwendenden Datenschutzvorschriften oder gegen
Pflichten aus diesem Vertrag vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausfiih-
ren kann oder will oder der Auftragnehmer den Zutritt des Auftraggebers oder der zustandigen Auf-
sichtsbehorde vertragswidrig verweigert.
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16. Beendigung

(1) Nach Beendigung des Vertrages hat der Auftragnehmer samtliche in seinen Besitz gelangten Unterla-
gen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusammenhang mit dem
Auftragsverhaltnis stehen, nach Wahl des Auftraggebers an diesen zuriickzugeben oder zu I6schen. Die
Loschung ist in geeigneter Weise zu dokumentieren. Etwaige gesetzliche Aufbewahrungspflichten oder
sonstige Pflichten zur Speicherung der Daten bleiben unberiihrt. Fliir Datentréger gilt, dass diese im Falle
einer vom Auftraggeber gewlinschten Léschung zu vernichten sind, wobei mindestens die Sicherheits-
stufe 3 der DIN 66399 einzuhalten ist; die Vernichtung ist dem Auftraggeber unter Hinweis auf die Si-
cherheitsstufe gemaB DIN 66399 nachzuweisen.

(2) Der Auftraggeber hat das Recht, die vollsténdige und vertragsgemaBe Rickgabe und Loschung der
Daten beim Auftragnehmer zu kontrollieren. Dies kann auch durch eine Inaugenscheinnahme der Da-
tenverarbeitungsanlagen in der Betriebsstatte des Auftragnehmers erfolgen. Die Vor-Ort-Kontrolle soll
mit angemessener Frist durch den Auftraggeber angekiindigt werden.

17. Zuriickbehaltungsrecht

Die Parteien sind sich dariiber einig, dass die Einrede des Zuriickbehaltungsrechts durch den Auftrag-
nehmer (.5.d. § 273 BGB hinsichtlich der verarbeiteten Daten und der zugehdrigen Datentréger ausge-
schlossen wird.

18. Schlussbestimmungen

(1) Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa durch
Pfandung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sonstige Ereignisse gefdahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu informieren. Der Auftragnehmer
wird die Glaubiger lber die Tatsache, dass es sich um Daten handelt, die im Auftrag verarbeitet werden,
unverziiglich informieren.

(2) Fur Nebenabreden ist die Schriftform erforderlich.

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berlhrt dies die Wirksamkeit der Gbrigen
Regelungen des Vertrages nicht.

Ort, Datum Ort, Datum

Unterschrift Auftraggeber Unterschrift Auftragnehmer
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Anlage 1 - Gegenstand des Auftrags

1. Gegenstand und Zweck der Verarbeitung
Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen:

Der Auftragnehmer tibernimmt fiir den Auftraggeber die Uberwachung und Instandhaltung von Gefah-
renmelde- sowie Videoiliberwachungsanlagen. Dies schlieBt die Installation und die Wartung der techni-
schen Anlagen sowie die Uberwachung durch eine Notruf- und Serviceleitstelle und die Intervention im
Alarmfall mit ein.

2. Art(en) der personenbezogenen Daten
Folgende Datenarten sind regelmaBig Gegenstand der Verarbeitung:

Name, Anschrift, Kontaktdaten, MaBnahmen fir den Alarmfall, Codeworter, ggf. Schliisseldaten sowie
alle weiteren Daten, die zur Durchfiihrung des Auftrages not-wendig sind.

3. Kategorien betroffener Person

Kreis der von der Datenverarbeitung betroffenen Personen:

Kunden, Auftraggeber, Dritte

4. Weisungsberechtigte Personen des Auftraggebers

Werden in der Dienstanweisung vereinbart

5. Weisungsempfangsberechtigte Personen des Auftragnehmers

Geschéftsleitung und NSL-Krafte
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Anlage 2 - Unterauftragnehmer

Der Auftragnehmer nimmt flr die Verarbeitung von Daten im Auftrag des Auftraggebers Leistungen von
Dritten in Anspruch, die in seinem Auftrag Daten verarbeiten (,Unterauftragnehmer”).

Dabei handelt es sich um nachfolgende(s) Unternehmen:
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Anlage 3 - Technische und organisatorische MaBnahmen des Auftragnehmers

Der Auftragnehmer trifft nachfolgende technische und organisatorische MaBnahmen zur Datensicher-
heit i.S.d. Art. 32 DSGVO

1. Vertraulichkeit
Zutrittskontrolle
MaBnahmen Firmensitz:

Das Gebaude besitzt einen Perimeterschutz inkl. Ubersteigschutz, ist videoiiber-wacht, besitzt eine
Schleusenfunktion sowie ein elektronisches Zutrittskontrollsystem, ist durch einen Wachschutz 24/7 be-
setzt, unterliegt einer Anmeldepflicht fir Besucher und regelmaBige Nutzer wie bspw. Mitarbeiter und
ist zusatzlich mit WK3 Turen mit Motorschloss ausgestattet.

Zugangskontrolle

- Berechtigungen zum Zugang zu Daten oder Systemen werden elektronisch durch die Geschaftsleitung
erteilt.

- Berechtigungen werden in den IT-Systemen erfasst, Zugriff hat die Geschéftsleitung

- Berechtigungen werden bei einem Tatigkeitswechsel oder einer Kiindigung gepruft/gesperrt

- Wie wird sichergestellt, dass nur erforderliche Berechtigungen eingerdumt werden?

Durch die individuelle Freigabe der Geschaftsleitung werden Berechtigungen eingeraumt.

- Es gibt Passwortrichtlinien, die technisch erzwungen werden (Mindestlange, GroB/Kleinschreibungen,
Zahlen missen enthalten sein.

- Welche Mindestpasswortlange wird verlangt? Wird die Mindestlange technisch erzwungen?

8 Zeichen werden technisch erzwungen

- Es werden Antivirensoftware, Verschlisselungen, Rechtesystem verwendet.

- Dienstleister mit Zugang zu personenbezogenen Daten haben eine Auftragsdaten-verarbeitung abge-
schlossen und sind behdrdlich gepriift.

Zugriffskontrolle

- Berechtigungen werden durch die Geschéftsleitung differenziert vergeben

- Mitarbeiter-Accounts werden beim Ausscheiden aus dem Unternehmen gel6scht

- Benutzerrollen und Berechtigungen werden regelmaBig gepriift und bei Aktualisierung der Datenbank
entsprechend angepasst

- Es gibt nur einen Administrator mit globalem, uneingeschranktem Nutzungsrecht

- Zugriffe und Anwendungen werden automatisiert protokolliert

- Nicht mehr verwendete Datentrager werden durch eine Fachfirma ordnungsgemal entsorgt.

- Papierunterlagen mit personenbezogenen Daten werden mit einem Aktenvernichter zerstort.

Trennung

- Daten, die zu verschiedenen Zwecken verarbeitet werden, werden getrennt voneinander von unter-
schiedlichen Mitarbeitern bearbeitet
- Ein Zugriff von Kunden auf die Daten anderer Kunden ist technisch nicht méglich.
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2. Integritat

Eingabekontrolle

- Wer personenbezogene Daten wie eingegeben, verdandert oder geldscht hat, wird durch eine Protokol-
lierung innerhalb unserer genutzten Software dokumentiert.

- Wie lange speichern Sie die Nachweise dieser Eingaben, Anderungen und Léschungen (,Protokolle”)?
Solange wie rechtlich vorgeschrieben, mindestens jedoch fiir die Dauer der Beauftragung.

- Wer hat Zugriff auf diese Protokolle? Geschaftsleitung, IT Administrator, Daten-schutzbeauftragte.

Weitergabekontrolle

- Personenbezogene Daten zwischen Auftraggeber und Auftragnehmer werden so schriftlich, elektro-
nisch oder telefonisch tbertragen.
- Léschungen werden Durch die Protokollierung im System festgehalten.

3. Verfiigbarkeit und Belastbarkeit

Eine unterbrechungsfreie Nutzung sowie Datensicherung, Festplattenspiegelung und Daten-wiederher-
stellung im Notfall wird durch die entsprechende Infrastruktur gesichert.

z.B. Klimatisierte Serverraume, NSV, Feuer-, Gas- und Rauchmelder, Datensicherung lokal als auch ver-
schliisselt an einem Zweitstandort. Es gibt mehrere Redundanzsysteme sowie ein Backupkonzept.

4. Verfahren zur regelméiBigen Uberpriifung, Bewertung und Evaluierung

- Unsere Mitarbeiter werden einmal im Quartal zum Thema Datenschutz geschult (Nachweis der Anwe-
senheit mit Unterschriften-Liste)

- Alle Mitarbeiter sind vertraglich zur Vertraulichkeit verpflichtet

- Anfragen von Betroffenen werden innerhalb von 48 Stunden beantwortet

- Alle Verarbeitungstatigkeiten werden in einem Verzeichnis gemaB Art. 30 Abs. 1 DSGVO gelistet
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